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 اکسون 

 

 مقدمه -1

 آزمون شروع از قبل که توسط شرکت فناوری اطلاعات اکسون   است  اسنادی از یکی ،حاضر  امنیتی هدف سند 

  حفاظتی  پروفایل بر مبتنی و (CC) مشترک معیار استاندارد اساس  برشده است. این سند   امنیتی تدوین ارزیابی

 و بوده ثقیل اغلب حفاظتی هایپروفایل  متنشده است. با توجه به اینکه   آماده ،برنامه کاربردی تحت شبکه

 الزامات سند »امنیتی،   ارزیابی فرآیند  چابک سازی و با رویکرد  این راستا در .است برزمان  آنها مفاهیم بر تسلط 

 الزامات مفاهیم سازیساده امنیتی، الزامات سند از هدفاست.  شده حفاظتی هایپروفایل جایگزین«  امنیتی

 هدف  سند  تدوین به سرعت بخشیدن جهت در تولیدکننده به کمک نیز و حفاظتی هایپروفایل  در شده مطرح

 تنظیم گردیده است.  « امنیتی الزامات سند الزامات مطرح شده در این سند مطابق با »  .است امنیتی

 اصطلاحات  -2

سازمانی    یهاتیفعال  عملیات و   یبانیپشتو    اجرارای  ات بلاعهر سندی که حاوی اطبه    :(Document)مستند

 .شودمی ، مستند گفته شوند می استفاده  

،  گریدعبارتبه ؛  کند می ، رویدادها و نتایج حاصله را نگهداری  هافعالیت   اطلاعاتمستندی که    :(Record)رکورد

شامل دو یا چند    تواند می یک رکورد مستندی است که مدرک انجام یک فعالیت مشخص است. یک رکورد  

 .مستند باشد 

رویدادهایی است که جهت ممیزی و    اطلاعاترکوردی که حاوی    :(Audit Record)رکورد ممیزی یا لاگ

 .شودمی ها ذخیره  لاگ  سازیذخیره بازرسی مورد نیاز است و در محل  

  هایی فایل ت.اس ک آن  کاربر مال ا  ایجاد شده یکه توسط کاربر    شودمی به دادهای گفته    :(User data)داده کاربر

دیو، نامه و ...  کس، ویع،  کند می ، محتویاتی که داخل قسمتی از برنامه یا فایلی وارد  کند می که کاربر ایجاد  

شامل مستندات تولید شده با استفاده از برنامه    تواند می   هاداده همچنین این  .  از داده کاربر است  هاییمثال

 .ارجاع کار و پاسخ الکترونیکی و اسکن تصاویر باشد  هاینامه، Microsoft Office: کاربردی مانند 

  هاییداده و    مجوزها،  پیکربندی  هایگویند. داده مربوط به توابع امنیتی را می   داده   :(TSF data)داده محصول

 .ا داده محصول هستند محصول ی  امنیتی  توابع  هایداده از    هایینمونه ها و ...  ، مانند لاگکنند می که توابع تولید  

غیرفعال    هایموجودیت ر روی  را ب  عملیاتیه  محصول کدر    هاییموجودیتی   :(Subjects)فعال  هایموجودیت 

 د.فعال هستن هایموجودیت از  هایینمونه همچون مدیر، کاربر نهایی و ...  هایینقش . دهند می انجام 

فرآیندهای    خود  یا  کنند می   عمل  مجاز  کاربر   طرفه از  توانند فرآیندهایی باشند ک می   هاموجودیتهمچنین این  

 .کنند نمی  عملداخل محصول باشند که از طرف کاربر نیز 
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 اکسون 

 

اط  اطلاعاتموجودیتی در محصول، که حاوی    :(Object)موجودیت غیرفعال یا  و  را  لاعاست    دریافت ات 

توسط    رکوردها  کردنت  همانند لیس.  گیردمی بر روی آن انجام    عملیاتیفعال،    هایموجودیت و توسط    کند می 

فایلمذکور،    هایمثال در    مهاجم. توسط    هافایلحذف    م، مدیر سیست و  غیرفعال    هایها موجودیت رکوردها 

 .هستند 

مختلف    هایموجودیت رای  صفت که ب  یا  مشخصهری  یک س :   (Security Attributes)امنیتی  هایمشخصه

بور،  عیک کاربر )موجودیت فعال(: نام کاربری، کلمه    مثلاً برای .شوند می تعریف    هاSFRو به منظور اجرای  

  ... و  اکانت  نوع  قابلیت ممیزی،  فایل    یک   برای امنیتی هستند.    هایمشخصه از    هایینمونه مجوز دسترسی، 

 .امنیتی هستند  هایمشخصه از   هایینمونه )موجودیت غیرفعال(، نوع فایل، اندازه، فرمت و ... 

 امنیتی  الزامات -3

  ی حفاظت لیپروفا » شبکه تحت یکاربرد هایبرنامه  «شده هی ته 1.1 نسخه اساس  بر سند  نیا یتیامن الزامات

  الزام  دسته کی مربوطه، یحفاظت لیپروفا در کلاس  هر یبرا که است صورت ن یبد  سند  نیا ساختار.  است

 .است شده انیب
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 امنیت )لاگ( ممیزی .1

 مختلف ط یشرا در ،گیردمی  صورت محصول در که  یمختلف  هایفعالیت یبرا مناسب)لاگ(   یزیمم داده  د یتول امکان نظر از محصول هایتوانایی کلاس  نیا در

 .شودمی  دهیسنج

 

شماره  

 الزام 
 المان  کلاس ممیزی)لاگ( 

لاگ ثبت  )کند    د یتول  یز یمم  آمده است، رکورد   لیموارد مشخص شده که در ذ  ی برا   د یمحصول با 1

 ( د ینما

◼ 

FAU_GEN.1.1 

 ک ه ییداده ای رو

 لاگ آنه ا یبرا

  شودمی ثبت

   شروع و اتمام توابع

 ◼ لاگ  یخواندن اطلاعات از رکوردها یناموفق برا هایتلاش
 ◼ لاگ یخواندن اطلاعات از رکوردها

 ◼ لاگ  یکربندیدر پ  راتییتغ  یتمام
 ◼ حافظه لاگ از حد آستانه  ز یسرر ل یانجام شده به دل اتیعمل
  ها لاگ سازیذخیرهشکست در  ل یانجام شده به دل اتیعمل

  جینتا   شی نما   شامل   ،یصحت داده کاربر  یبررس   یبرا  آمیزموفقیت هایتلاش

 ◼ یبررس

 ◼ تیسازوکار احراز هو یتمام کاربردها
 ◼ تیاحراز هو اتیعمل یی نها جینتا

 ◼ محصول  موفق و ناموفق هر کلمه عبور تست شده توسطتلاش 
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مانند،  )فعال    تیموجود  کاربر به  یتیامن  هایمشخصه  ادیانق  تیشکست و موفق

 ◼ ( فعال تیموجود جادیا تیشکست و موفق

 

 ◼ ی تیامن هایمشخصه  ریمقاد یبر رو راتییتغ  یتمام

 اتیعمل یاجرا  یبرا (موفق و ناموفق) هایدرخواست   یتمام

  محصول   رفعالیغ  تیموجود کی یرو بر

  هایمشخصه   هرگونه  شاملی)کاربر  های دادهوارد کردن    یبرا  هاتلاش  ی تمام

 ◼ ی(تیامن

 ◼  خارج کردن اطلاعات از محصول یبرا  هاتلاش همه
 ◼ محصول یتوابع کارکرد یدر رفتارها راتییتغ  یتمام

 ◼ ی تیریمد  یکارکردهااستفاده از 
 ◼ در گروه کاربران راتییتغ

 ◼ محصول  ی تیامن یدر کارکردها شکست
دل  هاییقابلیت  یتمام به  که  محصول    اتیعمل  توانندنمیشکست،    لیاز 

 ◼ موردنظر را انجام دهند. 

 ◼ نشست  یبرقرار یناموفق برا ا یتلاش موفق 

 ◼ ( حداقل) همزمان هاینشست تیمحدود  لینشست به دل جاد یا عدم

 ◼ نشست  توسط سازوکار قفل رفعالینشست غ  کیدادن به  خاتمه

 ◼ ستمیس ریتوسط مد رفعالیبه نشست غ  خاتمه
 

  موارد ریسا
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2 
 .د یآمده است را ثبت نما  لیذ  که در یشده، مشخصات  د یتول  یزیهر رکورد مم ی برا د یمحصول با

◼ 

FAU_GEN.1.2 

که    یمش  خص  ات

  یرک  ورده  ا   در

ود  ج وی  زی م م 

  دارد

 ◼ داد یو زمان رو خیتار

 

 ◼ دادیرو نوع

 ◼ داد یرو جادکننده یا تیهو

 ◼ دادیرو جهینت

 ◼ داد ی رو جادکنندهیا IPآدرس 

  موارد ریسا

 FAU_SAR.2.1 ◼ .د ینما محافظت  رمجازیغ یرا در برابر دسترس  یز یمم ی رکوردها د یمحصول با 3

 فهم باشند. قابل  و  کاربر ساده  یبرا د ینماید بامی  د یکه محصول تول  یز یمم ی رکوردها 4

◼ 

FAU_SAR.1.2 

 

  در   که   ی موارد

  ی رکوردها

  وجود ی  زیمم

  مشخص   دارند،

 .شوند 

 ◼ عدم وجود داده نامفهوم در رکوردها 

 
 ◼ نامرتبط یلدهایوجود فعدم 

 ◼ لد یوجود داده معتبر و مناسب در هر ف
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و    لدهایشده را بر اساس ف  د یتولی  زیمم  ی رکوردها  ی برا  سازیمرتب امکان انتخاب و    د یمحصول با 5

 .د یفراهم نما  مجاز کاربر  یمختلف، برا  یپارامترها

◼ 

FAU_SAR.3.1 

ب ر   یم وارد ک  ه 

آن ه  ا  اس    اس 

  س    ازیمرت  ب

دارد،   وج   ود 

 مشخص شود.

 ◼ فعال  تیموجود تیهو

 

 ◼ ینوع حساب کاربر

 ◼ زمان/خیتار

 ◼ روش اتصال کاربر

 ◼ نوع رخداد

 ◼ داد یمکان رو

  موارد ریسا

دهد و در صورت    صی تشخ  را   یز یمم  یدر رکوردها  رمجازیغ  رییهرگونه حذف و تغ  د یمحصول با 6

 . د ینما یر یامکان جلوگ

◼ 

FAU_STG.1.2 

  ه       ایروش 

  صی  تش     خ  

مش  خص ش  ود 

مورد    کی)وجود  

ک  اف   و    یلازم 

 است(

  رات ییتغ صیتشخ یاستفاده از هش برا

 
 ◼ ( یدادنگاریرو و یکنترل دسترس) داده  گاهیامن پا یکربندیپ 

  در محصول  ها ممیزی کردن   یفقط خواندن

  موارد ریسا



 شرکت فناوری اطلاعات اکسون  – 1.1.1۰نسخه  –  اکسون (OMS) مدیریت سفارش سامانه  -سند هدف امنیتی 

 

 ،رسد می   سازیذخیره   یبرا  شده  فیبه حد آستانه تعر  ، یزیمم  هایداده که حجم    یوقت  د یمحصول با 7

 .د یکاربر مجاز را مطلع نما

◼ 

FAU_STG.3.1 

ه       ای  روش 

رس    ان ی اط لاع

مش  خص ش  ود 

  مورد  یک)وجود  

ک  اف    لازم   یو 

 است(

  ی کانال ارتباط کیاستفاده از 

 
  امیارسال پ 

 ◼ واسط کاربر مجاز قیاز طر

  موارد ریسا

را    یز یپر شدن حافظه مم  ایو/  محصول  هنگام از کار افتادن  (ثبت لاگ)   یز یمم  ییتوانا  د یمحصول با 8

 .د یشده استفاده نما ان یب یکردهایرو از  کار  نیا ی داشته باشد و برا
◼ FAU_STG.4.1 

 یک  رده  ای  رو

مورد استفاده در  

م   حص     ول،  

مش   خص گردد  

مورد    کی)وجود  

ک  اف   و    یلازم 

 است(

    یزیمم یدادهایگرفتن رو  دهی ناد

کاربر مجاز و تحت    توسط  که  یی آنها)  ،یزیمم   یدادهایمحدود رو  سازیذخیره

   ( دهندمیرخ  یحقوق خاص

  ◼ شده  رهیذخ یزیمم یرکوردها ترینقدیمی یرو یسیبازنو

   موارد ریسا
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 رمزنگاری 

  این  و گرددمی  استفاده رمزنگاری از داده محرمانگی حفظ  برای .گرددمی بررسی رمزنگاری، هایماژول  کارگیریبه یا سازیپیاده  در محصول توانایی کلاس، این در

  در  ولی شودمی استفاده  رمزگشایی، و رمزگذاری برای مشترک کلید  یک از  متقارن رمزنگاری در .گیرد صورت نامتقارن و متقارن صورت به تواند می هارمزنگاری 

های روش  به و مختلف کلیدهای طول با توانند می هاگیرد. الگوریتم می  صورت(  خصوصی کلید  و عمومی کلید ) کلید  زوج یک از استفاده با کار این نامتقارن رمزنگاری

  رمزنگاری  کلاس  در .است گرفته قرار بررسی مورد حیث این از محصول توانایی کلاس، این در که بپردازند  داده رمزگشایی و رمزگذاری به(  عملیاتی مد ) مختلفی

 .گرددمی  استفاده داده جامعیت برقراری برای( هش) سازیدرهم هایالگوریتم  از همچنین

شماره  

 الزام 
 المان رمزنگاریکلاس 

  یی و رمزگشا  ی رمزگذار  د یبا  نیبنابرا  داشته باشد،  ی ماژول رمزنگار  ای  یرمزنگار  تیقابل  د یمحصول با 1

 انجام دهد. ر یبا توجه به موارد ز (ISO 18033-3 شدهتعریف) AES تم یرا بر اساس الگور

◼ 

FCS_COP.1.1(1) 

ک ه    یات ی م د عمل

آن    ت می ال گ ور از 

را   کند میاستفاده  

نم ا .  د یی انتخ اب 

مورد    کی )وجود  

ک  اف   و   یلازم 

 است.(

شده در    فیتعر)   یتیب  256  ا ی   192  ا ی  128  د یو طول کل  CBC  ی اتیمد عمل

NIST SP 80038A )  

 

شده    فیتعر)   یتیب  256  ای  192  ای  128  دیو طول کل  GCM  یات یمد عمل

 ◼ ( NIST SP 80038Dدر 

شده در    فیتعر)   یتیب  256  ای  192  ای  128  دیو طول کل  CTR  یات یمد عمل

ISO10116 )  

داده    د یتول  ییتوانا  ،نماید می   انتخاب  که  ی د یو طول کل   یرمزنگار  تمیبر اساس الگور  د یمحصول با 2

  اساس   بر   ریسازی از موارد ز درهم   د یتول  ی برا  د یبا  نیباشد؛ بنابرا  داشته  را   ( هش)  شده   سازیدرهم 

ISO/IEC 10118-3:2004 د یاستفاده نما. 
◼ FCS_COP.1.1(2) 
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ان دازه   تمیالگور و 

مورد    امیخلاص ه پ

 اس تفاده را انتخاب

)وج ود  د ی ی  ن م  ا  .

و    کی  مورد لازم 

 است.( یکاف

  یتیب   512 ای  384 ای  256 ا ی 16۰ امیبا اندازه خلاصه پ  SHA-1 تمیالگور
 

 ◼ ی تیب  512  ای   384  ا ی  256  ای   16۰  امیبا اندازه خلاصه پ   SHA-256  تمیالگور

  ی تیب  512  ای   384  ا ی  256  ای   16۰  امیبا اندازه خلاصه پ   SHA-384  تمیالگور

  ی تیب  512  ای   384  ا ی  256  ای   16۰  امیبا اندازه خلاصه پ   SHA-512  تمیالگور

  ز ین  یرمزنگار  د یکل  بیکه تخر  است  ازیدر محصول وجود دارد، ن  یرمزنگار  د یکل  د یکه تول  یدر صورت  3

 ی( ار یاخت). ردیپذ  صورت ر یبر اساس موارد ز

 

FCS_CKM.4.1 

  د ی کل  یروش نابود

گ ردد.   مش   خ ص 

مورد    کی )وجود  

 است(  یلازم و کاف

بازنو  ینابود از  استفاده  صفرها،    یسیبازنو)  ساده  یسیبا  مقدار   ،ها یکبا 

  ( دی از کل یدیجد مقدار ،ی تصادف

 
  واسط مشخص  کیبا استفاده از  ینابود

  محصول  یتیتوابع امن قیاز طر

  موارد ریسا

صورت 4 د  ی در  امضاء  پشت  تالیجی که  محصول  که    ازین   ،شودمی  یبانیدر  امضاء    هایسرویساست 

 ی( اریاخت). ردیانجام گ  ریز یرمزنگار هایالگوریتم بر اساس  (د یو تائ  د یتول)  یرمزنگار

 

FCS_COP.1.1(4) 

ان دازه   تمیالگور و 

م ورد    یده  ای  ک ل 

اس تفاده را انتخاب 

)وج ود  د ی ی  ن م  ا  .

  ا ی  تیب   2۰48  یرمزنگار  یدهایبا کل  RSA  تالیجیامضاء د   هایالگوریتم 

  ( DSS)    تالیجید   ، استاندارد امضاء  FIPS PUB 186-4بر اساس  )  بزرگتر

الگو5.5بخش     ایو/  PKCS #1 v2.1نسخه    RSASSA-PSS  یامضا  ی، 

RSASSA-PKCS1v1_5    ؛ISO/IEC 9796-2  2  تالیجید  یامضا  ی، الگو  

 (3 تالیجید  یامضا یالگو ای
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و    کی  مورد لازم 

 است.( یکاف

  ا ی  تیب  256  یرمزنگار  ی دهایبا کل  ECDSA  تالیجیامضاء د  های الگوریتم 

اساس  )  بزرگتر استاندارد  6.4بخش    ISO/IEC 14888-3بر    ی امضا  ، 

 P-256  هایمنحنیاز    استفاده  ، با  D  وستیو پ   6بخش    (DSS)  تالیجید

 P-521 ا ی P-384 ای

 

 

 

 

 ت ی هو  احراز و ییشناسا 

 یبررس  آنها، یبرقرار عدم یراستا در متقابل اقدامات و مختلف هایحالت در کاربر تیهو احراز و ییشناسا امکان نظر از محصول هایتوانایی کلاس  نیا در

 .گرددمی 

شماره  

 الزام 
 المان تیو احراز هو ییشناساکلاس 

در  )شدن صورت گرفته است    تیهو  احراز  یرا که برا  یناموفق   هایتلاش بتواند تعداد   د یمحصول با 1

 .د یمشخص نما   ری، بر اساس موارد ز(وجود دارد  تیاحراز هو به ازیکه ن  یقسمت ا یهر بخش 

◼ 

FIA_AFL.1.1 

ی مورد  ب ازه  ای مق دار  

اس   تف اده در هر مورد  

مش   خص گردد.    د ی ب ا

مورد لازم و    کی)وجود  

 است.( یکاف

  ◼ عدد مثبت ثابت  کی

  ر یتوسط مد میعدد مثبت قابل تنظ کی

  ریاز مقاد یقابل قبول  یبازه کی
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شده    نییبه حد تع  تیهو  احرازی  های ناموفق صورت گرفته براکه تعداد تلاش  یزمان  د یمحصول با 2

 . د یاستفاده نما ری از موارد ز تیهو تر کردن احرازپیچیده  یبرا د،یرس 

◼ 

FIA_AFL.1.2 

روش اس   تفاده ش   ده 

کردن    ترپیچی  ده  یبرا

را انتخ اب   تی احراز هو

مورد    کی)وجود    د یینما

اس   ت( .   یلازم و ک اف

اس    ت  ذکر  ب  ه  لازم 

فوق ب ا توج ه    ه ایروش 

  توان د میب ه نوع ک اربرد  

انتخ اب ب ه    یاز ح ال ت 

ال زام    ری ی ت غ   یح  ال  ت 

م  ث  ال    یب  را  .اب  د ی  

کردن حس اب    رفعالیغ

ت م  ام   یک  ارب ر   یدر 

 .ستین د یکاربردها مف

 یکردن حساب کاربر رفعالیغ 

  ( گیردمیصورت  ریتوسط مد یدست صورتبهفعال کردن )

 

 ن یاساس مدت زمان مع بر یکردن حساب کاربر رفعالیغ 

  ( گیردمی صورت خودکار صورتبهفعال کردن پس از زمان مذکور )

و    لیمیا  گرفتن  ،CAPTCHA  یمانند کدها  یی استفاده از سازوکارها

 ◼ (شود انیب حاتیدر قسمت توض) ... 

  موارد ریسا

با 3 کاربر،    یبرا  د یمحصول  کاربر  ی تیامن  هایمشخصه هر  اطلاعات  شامل حداقل  برا  ی که    ی لازم 

 .د ینما یباشند را نگهدار ت یو احراز هو ییشناسا

◼ 

FIA_ATD.1.1 

  یت یامن  هایمش  خص  ه

  یبرا   د ی ک ه ب ا  ازی موردن

 ◼ شناسه کاربر
 

  مورد استفاده تیروش احراز هو
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ن گ ه  دار ک  ارب ر   یه ر 

 شوند.
 ◼ ت یاحراز هوداده 

  ( رهیبلوکه شده و غ  رفعال،یفعال، غ ) یحساب کاربر تیوضع

 ◼ نقش کاربر

  موارد ریسا

 را فراهم آورد.  کلمه عبور  تیریمد   تیقابل د یمحصول با 4

◼ 

FIA_PMG_EXT.1.1 

در    د ی ک ه ب ا  ازی موارد ن

ع ب ور   فی ت ع ر ک ل م  ه 

 استفاده شوند.

 ◼ استفاده از حروف کوچک

 

 ◼ استفاده از حروف بزرگ

 ◼ استفاده از اعداد 

"#" ، "$"  ، "  ٪"، "^"  ، "&" "!"  ، ")" ،"*"    خاص   یاستفاده از کاراکترها

 ،")" , ("@" 
 ( ... و

 

 ◼ (میقابل تنظ ) شتریب ا ی 8حداقل طول 

  موارد ریسا

 د یرا فراهم نما  ی محدود  انجام اقداماتکاربر، تنها اجازه    ک یموفق    تیاز احراز هو   شیپ  د یمحصول با 5

◼ 

FIA_UAU.1.1 

ک    اق  دام  ات ه  عمومی 

قب ل از   توان د میک اربر  

   ستمینحوه ورود به س یمشاهده راهنما

 ◼ عبور   کلمه یاب یباز
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انجام دهد،    تیاحراز هو

 انتخاب شود.
  ی اقدام چیه

  موارد ریسا

 شیب  د یدور، باه  احراز هویت کاربران را   ی برا)  د ینما  یبانیپشت  تیاز سازوکار احراز هو  د یمحصول با 6

 .(به کار رفته باشد  محصول در تیسازوکار احراز هو  کیاز 

◼ 

FIA_UAU.5.1 

احراز   یس    ازوک اره ا

در    تی  ه  و م  وج  ود 

مش   خ ص   م حص   ول 

 .شوند 

  ◼ عبور و کلمه ینام کاربر

  تالیجیامضاء د

Active directory  

OTP  توکن  ای ◼ 

  یدو فاکتور تیاحراز هو

  موارد ریسا

 .د ینما ینگهدار ی تیامن هایمشخصه هر کاربر فعال،  ی برا د یمحصول با 7

◼ 

FIA_USB.1.1 

  یت یامن  هاییمش خص ه

هر  یک ه محص   ول برا

،  کند می  یکاربر نگهدار

)در   گ ردد  مش   خ ص 

که محص  ول    یص  ورت

 ◼ شناسه کاربر
 

 ◼ برنامه   مختلف  های قسمتکاربر به    های دسترسیمجموعه    ا ی و    ها نقش

 ◼ نتیواسط کلا اتیجزئ

 ◼ (موفق و ناموفق  تیاحراز هو  یتلاش برا  اتیجزئ)  تیاحراز هو  نهیشیپ 
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هنگام   یش  تریب  نیقوان

نش س ت اعمال   یبرقرار

 ریس   ا  نیا  ،نم ای د می

موارد  ن  انی در ب  نیقوان

 (.شوند می

  موارد ریسا

را    ر یتوسط کاربر، موارد ز  نشست  یهمان زمان برقرار  ایکاربر    هی در زمان اتصال اول  د یمحصول با 8

 . د یاجرا نما
 FIA_USB.1.2 

که محص ول    یدر ص ورت

هنگام   یش  تریب  نیقوان

نش س ت اعمال   یبرقرار

  نی قوان  نیا  ،نم ای د می

 انیب  »س  ایر موارد«  در

 (.شوند می

  د ینشست جد  کی  یهنگام برقرار  یقبل   هاینشست رفتن اعتبار    نیاز ب

موارد) جزء  چند  یبه  همزمان  بودن  فعال   از یموردن  نشست  نیکه 

ا  یکارکرد باشد. در   های نشستفعال شدن    هنگام   موارد،  ن یبرنامه 

 ( اطلاع داده شود. (نشست اول)  یاصل کاربر به صفحه  دی با د، یجد

◼ 

◼  

  تیاحراز هو نهیشیاطلاعات پ  روزرسانیبه

  موارد ریسا

 .د یرا اعمال نما ی نیقوان کاربر فعال  یتیامن هایمشخصه  رات ییتغ ی بر رو د یمحصول با 9

◼ 

FIA_USB.1.3 

که در ص  ورت    ینیقوان

  هایمش   خص   ه  رییتغ

ف ع  ال    یت ی ام ن  ک  ارب ر 

  ،ش    ود م  یاع  م  ال  

 مشخص گردد.

  در طول نشست فعال رییبودن هرگونه تغ رمجازیغ 

 
 ◼ موارد ریسا
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 یکاربر داده  از حفاظت 

 یتیامن الزامات سند  یراهنما»سند  در یکاربر  داده کامل حیتوض. است آن مالک ای کند می  د یتول کاربر که است یدادها نوع هر واقع در یکاربر  داده

 قرار ی بررس  مورد هاداده نیا از حفاظت در محصول ییتوانا کلاس، نیا در .است دهیگرد انیب اصطلاحات قسمت در  »شبکه تحت یکاربرد هایبرنامه

 .گیردمی 

شماره  

 الزام 
 المان ی اظت از داده کاربرحفکلاس 

1 
 .د یاعمال نما یدسترس   های کنترلمشیخط  ات،یو عمل هاموجودیت  ی برا د یمحصول با

◼ 

FDP_ACC.1.1 

 یفع ال ه ایموجودی ت

ه ای مش   یک ه خط 

در  یکنترل دس ترس 

اع م  ال  آن ه  ا  م ورد 

مش  خص   ،ش  وند می

 گردد.

  ◼ ستمیس ریمد
 ◼ ی کاربر عاد

  موارد ریسا

  ه  ایم  وج  ودی  ت

ک  ه    یرف  ع  ال  ی  غ  

 ◼ رکوردها، مستندات و فرا داده  
 ◼ داده متعلق به کاربران

 ◼ ت یداده احراز هو
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های کنترل  مش یخط 

در مورد    یدس  ترس  

  ،ش  وند میآنها اعمال 

 مشخص گردد.

  موارد ریسا

ک  ه    یات  ی  ع  م  ل  

های کنترل  مش یخط 

در رابطه با  یدس ترس 

 .شوند میآنها اعمال 

 ◼ د یجد  رفعالیغ  تیموجود جادیا
 ◼ رفعال یغ  تیحذف موجود

 ◼ رفعالی غ  تیبه موجود ها دسترسی  رییتغ

    رفعالیغ  تیوابسته به موجود - فرا داده  یبر رو اتیعمل 

  موارد ریسا
  یهای کنترل دسترس مشیخط   رفعالیغ  هایموجودیت   ی برا  ر، یهای زبر اساس مشخصه   د یمحصول با 2

 . د یاعمال نما

◼ 

FDP_ACF.1.1 

که بر   هاییمش خص ه

 ها مشیخط اساس آن  

 ،ش   ون  د م ی  فی ت ع ر

 انتخاب گردد.

 ◼ کاربر مجاز  یو مجوزها ها نقش

 ◼ شوند می فرستاده که با درخواست ییاطلاعات نشست کاربر و پارامترها 

  موارد ریسا

با 3 قاعده  د یمحصول  اساس  تحت   تیموجود  نیب  اتیعمل  یابر    رفعال یغ  تی و موجود  کنترل  فعال 

نما را مجاز  ل  نیبد   تواند می   قاعده  نیا )  د یکنترل شده  در  باشد که    ، یکنترل دسترس   ستیشکل 

  ی نقش کاربر  ای  مربوطه   شناسه گروه   ای  ی داشته باشد که به کاربر با شناسه کاربر  وجودی  رکورد 

 ( را بدهد. رفعال یغ تیبه موجود یشده حق دسترس  فیتعر

◼ FDP_ACF.1.2 
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 .د ینما ی ریجلوگ رفعالیغ تیموجود فعال به  ت یموجود  یاز دسترس  ،ین یبر اساس قوان د یمحصول با 4

◼ 

FDP_ACF.1.4 

از    نی ق وان  م م  ان ع  ت 

مش  خص   یدس  ترس  

 ش   وند )در ص   ورت

بیش  تر   نیقوان اعمال

 توس  ط محص  ول، در

بیان  »س  ایر موارد«  

 شود(.

آستانه از    مقدار  مشابه از   ینشست آغاز شده با نام کاربر  ن یتجاوز چند

 ◼ شده  فیتعر شیپ 

 
  موارد ریسا

  ی در هنگام آزادساز  ایو    ص یتخص  در هنگام  ایمنابع    ی تمام اطلاعات قبل  د ینما  ن یتضم  د یمحصول با 5

 . وجود دارد ی به منابع قبل یدسترس  ی امن برا یسازوکار ای و  گرددمی دسترس  رقابلیآنها، غ
◼ FDP_RIP.2.1 

کار    نیا  یو برا  د یرا اعمال نما  یدسترس   کنترل   مشیخط   ی داده کاربر  افت یهنگام در  د یمحصول با 6

 استفاده کند. ی با داده کاربر مرتبط ی  تیامن هایمشخصه  از

◼ 

FDP_ITC.2.2 

 یتیامن  هایمش خص ه

 یمرتبط با داده کاربر

که در هنگام ورود آن 

به محص  ول اس  تفاده 

مش  خص   ،ش  وند می

  ◼ نوع داده

  حجم و اندازه 

  فرمت

 ◼ Importتعداد دفعات 
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که    یش ود )در ص ورت

 ی کنترل دس   ترس   

د  یب را  یگ ری م وارد 

  ،گیرد میص  ورت    زین

موارد    ریدر قسمت سا

 گردد(. انیب

  موارد ریسا

 یپروتکل ارتباط و همبستگ   نیا  .د یانتقال داده استفاده نما  یپروتکل امن برا  کیاز    د یمحصول با 7

از شنود    نیو همچن   کند می آن فراهم    یتی امن  هایمشخصه و    شده  افتیدر   ی داده کاربر  نیرا ب  یشفاف

 . کند می  ی ریانتقال جلوگ نیداده ح شدنگم  و

◼ FDP_ITC.2.3 

  ی و برا   د یاعمال نما  ی دسترس   کنترل   مشیخط از محصول،    رون یهنگام انتقال داده به ب  د یمحصول با 8

 استفاده کند.  یبا داده کاربر  مرتبط  یت یامن هایمشخصه کار از  نیا
◼ FDP_ETC.2.2 

 یتیامن  هایمش خص ه

 یمرتبط با داده کاربر

ک ه در هنگ ام خروج  

م  حص     ول   از  آن 

 ،ش  وند می  اس  تفاده

 مشخص شوند.

   نوع داده

 
   حجم و اندازه 

   فرمت

  ◼ موارد ریسا

 .د یرا اعمال نما ینی قوان به خارج از محصول، ی هنگام خروج داده کاربر د یمحصول با 9

◼ 
FDP_ETC.2.4 

کاربران   که  طوریبه  د،یخروج رکوردها را محدود نما  دیبا  ستمیس  ریمد

  ◼ به خارج از محصول نباشند.  داده  محصول، قادر به خروج بدون هدف
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ک ه در هنگ ام  ینیقوان

از  داده  خ    روج 

اع م  ال  م حص    ول 

، مش  خص ش  وند می

 شوند.

  موارد ریسا

 . دهد  صی محصول تشخ در  شده  رهیحساس ذخ  ی را در داده کاربر رمجازیغ ر ییتغ د یمحصول با 1۰

◼ FDP_SDI.2.1 

 صی تش   خ   یچ گ ون گ 

  ه  ایدادهدر    ری ی ت غ 

حس    اس،   یک  اربر

 مشخص شود

 ◼ شود می یشده، نگهدار رهیذخ یکاربر  هایدادهدرهم شده 

  موارد ریسا

 را انجام دهد.  ر یز ایمقابله  ، اقداماتهاداده صحت در   یخطا صی در صورت تشخ د یمحصول با 11

◼ 

FDP_SDI.2.2 

در   ایمق  ابل  هاق  دام  

  صیص   ورت تش   خ

خطا، مش  خص ش  ود 

مورد لازم   کی )وجود  

 است( یو کاف

 ◼ مجاز هاینقش یهشدار/اخطار برا جادیا

 
  قبل  ریداده بر اساس مقاد حیتصح

  موارد ریسا
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 ت ی امن تی ریمد 

  ی مورد بررس   (ها و ...پیکربندی   ستم،یس   هایداده آوری  جمع )  یتیامن  یکارکردها  (فعال کردن و ...  ر،ییحذف، تغ )  تیریهای محصول در مد کلاس توانایی   نیا  در

 .شودمی  دهیسنج یت یامن یکارکردها ی بر رو تیریاعمال مد  ی آنها برا یها و دسترس نقش  تیریمحصول در مد  ییتوانا ن ی. همچنگیردمی  قرار

شماره  

 الزام 
 المان   تیامن تیریمد کلاس

  ر ی ز  یتیریهای مد فعالیت   امکان   که مجوز لازم را دارد،  یو هر کاربر   ستمیس   ر یمد   ی برا  د یمحصول با 1

 محصول فراهم آورد.  تیریبه مد  مربوط ی توابع و تمام کارکردها ی را بر رو

◼ 

FMT_MOF.1.1 

ه  ای  ف  ع  ال  ی  ت 

ک  ه    یت  ی  ری  م  د 

  یبان یمحص ول پش ت

مش   خص   ،کن د می

 شوند.

 ◼ رفتار رییو تغ نییتع

 

 ◼ نمودن رفعالیغ 
 ◼ فعال نمودن

  موارد ریسا

را بر    ریز  اتیعمل  ریو سا  فرضپیش   رییامکان تغ   ؛ی مشی کنترل دسترس با اعمال خط   د یمحصول با 2

ی  و هر کاربر  ستمیس   ریبه مد   ت،یو احراز هو  ییاز کلاس شناسا  7  الزام  یت یهای امنمشخصه   یرو

 ◼ .د یمجوز لازم را دارد، محدود نما که 
FMT_MSA.1.1 

  ◼ وجو پرس
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رو   اتی  ع م ل    یب ر 

  ه ایمش   خص    ه

در    یت ی ام ن  ک  ه 

  یبان یمحص ول پش ت

مش  خص   ش  وند می

 گردد

 ◼ ر ییتغ

 ◼ حذف

 ◼ فرضپیش رییتغ

  موارد ریسا

که    ی و هر کاربر  ستم یس   ریرا به مد   ریز  یمحصول، امکان کارکردها  هایداده   ی برا  د یمحصول با 3

 .د یمجوز لازم را دارد، محدود نما

◼ 

FMT_MTD.1.1 

رو   اتی  ع م ل    یب ر 

های محص   ول  داده

م حص   ول    در  ک  ه

  ،ش وند می  یبانیپش ت

 مشخص شود

 ◼ فرضپیش رییتغ

 

 ◼ حذف نمودن

 ◼ وجو پرس

 ◼ ی مقدارده

 ◼ جادیا

 ◼ مشاهده 

  موارد ریسا

 را داشته باشد. ر یز ی انجام کارکردها یی توانا د یمحصول با 4

◼ 
FMT_SMF.1.1 

 ی مجوز دسترس با از کاربران یگروه( اضافه ش،یرایحذف، و)از  یبانیپشت

  ◼ ی زیمم یخواندن اطلاعات رکوردها یبرا
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که هر    یدر ص   ورت

کدام از موارد مطرح  

ت وس   ط   ش    ده، 

محص   ول ق ابلاجرا  

در قس مت   س ت،ین

 د ی ب ا  ح اتیتوض   

 مطرح گردد لیدلا

 ◼ یزیمم یدادهایرو شیرایمشاهده/و یاز مجوزها یبانیپشت

 یدر زمان خراب(  اضافه  ش،یرایحذف، و)  اتیاز حد آستانه و عمل  یبانیپشت

 ◼ ی زیمم سازیذخیره

  ی منع دسترس  ا ی  و  جاد یا  یمورد استفاده برا  یپارامترها/ ارهایمع  تیریمد

 ◼ به محصول 

در محصول   تواند می  که  ماندهیحفاظت از اطلاعات باق  یانتخاب زمان اجرا 

پ  آزادساز  ا یو    صیتخص  زمان  مثال،  یبرا)باشد.    ی کربندیقابل   ی زمان 

 ( منابع
◼ 

  محصول  داخل به داده کردن  وارد برای  بیشتر کنترلی قوانین ویرایش

 یک تشخیص   از پس شده تعیین  پیش از  عملیات یک  گرفتن  نظر  در

 .باشد نیز پیکربندی قابل تواندمی  که داده صحت  خطای
◼ 

 ناموفق هایتلاش  برای آستانه حد مدیریت -1

 صورت باید هویت  احراز شکست هنگام که عملیاتی مدیریت -2

 .گیرد
 

  عبور  کلمات تنظیم برای معیارها مدیریت

 مربوطه. کاربر یا مدیر توسط هویت  احراز هایداده مدیریت -1

 کاربر  هویت شدن  احراز از  قبل  که عملیاتی یکسری مدیریت -2

 .شوندمی انجام
◼ 

 . هویت احراز سازوکارهای مدیریت -1

 ◼ هویت احراز با مرتبط قوانین مدیریت -2

 عملیات برای   IPآدرس اختصاص(  مانند فرایندهایی و تغییرات مدیریت

 از قبل تواندمی مجاز  مدیر که  (موارد قبیل این  از  و  خاص کاربر شناسایی

 .دهد انجام کاربر شناسایی

◼ 
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 فرضپیش فعال هایموجودیت  امنیتی هایمشخصه تواندمی مجاز مدیر

 ◼ .دهد تغییر  و کند تعریف  را

 ◼ محصول  یکنترل دسترس یبرا فرضپیش ریمقاد تیریمد

 ◼ در محصول ها نقش تیریمد

  ریتوسط مد  کاربران  همزمان هاینشستحداکثر تعداد مجاز   تیریمد

 ◼ مجاز  ریآغاز نشست توسط مد طیشرا تیریمد

که پس از    مشخص  کاربر   کی   یبودن برا  رفعال یزمان غ   نییتع -1

 . ابد ی خاتمه آن، نشست آن کاربر

که پس از آن،    کاربران  بودن  رفعال یغ   فرضپیشزمان    نییتع -2

 . ابدینشست خاتمه 

 

 مختلف را داشته باشد.  هاینقش  ف یتعر یی توانا د یمحصول با 5

◼ 

FMT_SMR.1.1 

در    ه  ایینقش ک  ه 

  یبان یمحص ول پش ت

  مش خص ،ش وند می

 .گردد

 ◼ ستمیس ریمد

 
  شرفتهیکاربر پ 

 ◼ ی کاربر عاد

  موارد ریسا

  ن یهمچن  د،یمرتبط نما  ف یتعر  قابل   ا یشده    ف یتعر  هاینقش قادر باشد کاربران را به    د یمحصول با 6

تنها به    هانقشنقش مرتبط شده باشد، اما ممکن است    کی  تنها به  یلازم است هر حساب کاربر

 داشته باشند.  یکاربر نقش مشابه نیمحدود نشوند و چند  کاربر  کی

◼ FMT_SMR.1.2 
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 محصول  یتیحفاظت از توابع امن  

 تبادل با ا یمحصول  ی اجزا نیهنگام تبادل ب هاداده حفاظت از  نیامن در زمان رخ دادن شکست و همچن تیمحصول در حفظ وضع یی کلاس، توانا  نیا در

 قرار گرفته است. یمورد بررس  گر، ید هایموجودیت 

شماره  

 الزام 
 المان محصول  یتی اظت از توابع امنحفکلاس 

با 1 افتادن   د یمحصول  کار  از  مانند  شکست  هرگونه  دادن  رخ  ارتباط    محصول،  هنگام  شدن  قطع 

قرار گرفته و صحت    ی امن  ت یمحصول، در وضع  ی کارکردها  اختلال در   ایداده و    گاهیمحصول با پا

 .د یرا حفظ نما یکنترل دسترس  مشیخط  و هاداده 

◼ 

FPT_FLS.1.1 

که در   یاز موارد  یکیهر  

آن،  رخ  داد  ص    ورت 

امن محص  ول    تیوض  ع

، مش خص ش ودمیحفظ  

 گردد.

 ◼ افزاری نرم  هایشکست 

 
  افزاری سخت هایشکست 

داده،    رییتغ  ایاز افشاء  محافظت یی  امن، توانا رساختیفراهم نمودن بستر و ز  ق یاز طر د یمحصول با 2

 را داشته باشد. خود ی های مجزابخش  ن یهنگام انتقال ب
◼ FPT_ITT.1.1 

را از    یکسانیسازگار و    ر یتفس  د یبا  ، کند استفاده می  ITکه محصول از محصولات امن    ی در صورت 3

 ، فراهم آورد. ITمحصولات امن   گریخود و د ن یآن ب گذاریدر زمان اشتراک  ی تیداده امن
◼ FPT_TDC.1.1 
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ام  ن   ق  اب  ل   یت  ی  داده 

ک ه در   گ ذاریاش   تراک

پش   ت   ی ب  ان یمحص   ول 

 مشخص گردد. ،شوند می

  تیاحراز هو هایداده

 

  د یکل

  تالیجید یامضا

 ◼ یزیمم  هایداده

  موارد ریسا

استفاده    ای  د یمعتبر، تول  یزمان  یمهرها  د یبا  نیداشته باشد، بنابرا  یمعتبر  خیزمان و تار  د یمحصول با 4

 . د ینما

◼ 

FPT_STM.1.1 

 یمهره ا ج ادیا ه ایروش 

ان ت خ  اب   یزم  ان  م ع ت ب ر 

  ه ایروش   گرید)ش   ود.  

موجود در محص   ول، در 

«  موارد  ریس  ا»قس  مت 

 .(شود بیان

 ◼ NTPاز سرور  ی زمان یگرفتن مهرها

 
  نترنت یا قیاز طر ی زمان یمهرها میتنظ

و)  فرضپیشبه صورت    یزمان   یمهرها  میتنظ امکان    عدم  معتبر 

  (رمجازیغ  یدستکار

  موارد ریسا

 .د یفراهم نما  ستمیس  ریمد   یبرا  محصول را افزارمیان و   افزارنرم  روزرسانیبه امکان  د یمحصول با 5

◼ 

FPT_TUD_EXT.1.2 

روزرس  انی مورد  روش به

اس   تفاده در محص   ول،  

حداقل )  گردد  مش   خص

  ی دست یبروز رسان

  ها بهروز رسانیخودکار  یجستجو 

  خودکار هایبهروز رسانی
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 یمورد لازم و ک اف  کی 

 .(است
اطم  یدست  روزرسانیبه از  امن  نانیبعد  و    تیاز    ل یفا   ایوصله 

 روزرسانیبه

◼ 

  هایروز رسانیبه از نصب    شیپ  د یبه روش خودکار، محصول با  روزرسانیبه در صورت استفاده از   6

 .د یرا فراهم نما افزارنرم ای افزارمیان اصالت   احراز امکان ، افزاریمیان و  افزارینرم 

 

FPT_TUD_EXT.1.3 

س  ازوکار مورد اس  تفاده  

 س   نجی ص   ح  ت  یبرا

 ( س    ن ج یاص    ال  ت)

انتخ اب    ه اروزرس   انیب ه

 گردد.

  تالیجیامضاء د

 
  منتشرشده سازدرهم

 منابع  صیتخص 

 . شودمی های مختلف از جمله زمان شکست پرداخته  محصول و منابع مورد استفاده توسط آن در زمان  یعملکردها تیوضع  ی کلاس، به بررس   نیا در

شماره  

 الزام 
 المان  منابع صیصتخ کلاس

با 1 شکست    د یمحصول  هرگونه  رخداد  زمان  عملکرد  ؛افزارینرم در  محصول    یاصل   یکارکردها   از 

 . د یحاصل نما نانیاطم
◼ FRU_FLT.1.1 
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 به محصول  یدسترس 

 .شودمی   یابیهای صورت گرفته شده توسط کاربر، ارزنشست ت یریمحصول در مد   ییکلاس توانا  نیا در

شماره  

 الزام 
 المان  به محصول یترسدس  کلاس

1 
 FTA_MCS.1.1 ◼ . د یرا محدود نما کاربر  کیهمزمان متعلق به  هاینشستحداکثر تعداد  د یمحصول با

بایست و می (هستند    رفعالیغ  کهی  راه دور را پس از مدت زمان  یهای تعاملنشست   هیکل   د یمحصول با 2

 دهد.  خاتمه ،)باشد  میقابل تنظ  ریتوسط مد 
◼ FTA_SSL.3.1 

 FTA_SSL.4.1 ◼ نشست را بدهد. خاتمه  یاجازهکه خود آغازگر نشست بوده است   یبه کاربر  د یمحصول با 3

تلاش موفق    ن یآخر  ش ینما  به   قادر   د یمحصول با  ،آمیزنشست به طور موفقیت   ی در صورت برقرار  4

 باشد. ری ز نشست بر اساس موارد جاد یا یبرا

◼ 

FTA_TAH.1.1 

  کی  ان ت خ  اب  

و   لازم  م   ورد 

 است. یکاف

 ◼ روز 

 ◼ زمان 

 ◼ موارد ریسا



 شرکت فناوری اطلاعات اکسون  – 1.1.1۰نسخه  –  اکسون (OMS) مدیریت سفارش سامانه  -سند هدف امنیتی 

 

تلاش ناموفق    نیآخر  شینما  به  قادر  د یمحصول با  ،آمیزموفقیت نشست به طور    یدر صورت برقرار 5

  آمیز موفقیت نشست    جاد یا  ن یناموفق تا آخر  هایتلاش و تعداد    ر یز  نشست بر اساس موارد  جادیا  یبرا

 باشد. 

◼ 

FTA_TAH.1.2 

  کی  ان ت خ  اب  

و   لازم  م   ورد 

 است. یکاف

 ◼ روز 

 ◼ زمان 

 ◼ موارد ریسا

 FTA_TAH.1.3 ◼ . د یپاک نما ی کاربر واسط   کاربر، از  د یرا بدون بازد  یاطلاعات سوابق دسترس  د یمحصول نبا 6

 داشته باشد.  رایی نشست بر اساس پارامترها جادیممانعت از ا یی توانا د یمحصول با 7

◼ 

FTA_TSE.1.1 

 یری ج ل وگ   یب را

نش   س    ت،  از 

مش خص ش وند  

  موردیک  وجود  )

ک  اف   و    یلازم 

 .(است

 ◼ مکان

 

  شماره پورت

  روز 

  زمان

  موارد ریسا
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 مورد اعتماد یرهایها/مسکانال 

محصول، استفاده    ی اجزا  ن یب  ای  ،یخارج  IT  هایموجودیت محصول و    نیمورد اعتماد، ب   ر یکانال/مس  یبرقرار   ی که برا  ی های امنپروتکل  ی کلاس به بررس   نیا  در 

 .شودمی  پرداخته ،شوند می 

شماره  

 الزام 
 المان  مورد اعتماد یرها یمس/هاکانال کلاس

که    د یفراهم نما  ITمحصولات    گرید  خود، کاربران و   نیب  ی امن  یارتباط  ریقادر باشد مس  د یمحصول با 1

  را انجام داده و   ت یکانال احراز هو  نیا  قی باشد. سپس از طر  زیمتما  هاکانال   گر یاز د  یبه طور منطق 

 . دهد  صیرا تشخ راتییحفاظت نموده و تغ  یو افشاء داده تبادل  ر ییتغ از

تا    3.2الزامات    تی، رعاTLS  و در صورت انتخاب  3.1الزام    تی، رعا  HTTPSصورت انتخاب مورد    در

 است.  یالزام  است، دهیگرد  ان یب 3که در بخش    3.4
◼ 

FTP_TRP.1.1 

مورد   پروتک  ل 

  یاس  تفاده برا 

ک ان ال   ج ادیا

ان ت خ  اب  ام ن 

 گردد.

HTTPS  

 
TLS ◼ 

کانال امن    قی راه دور را از طر  ارتباطات  معتبر اجازه دهد که  ITمحصول    گریبه کاربر/د  د یمحصول با 2

 آغاز کنند. 
◼ FTP_TRP.1.2 

 FTP_TRP.1.3 ◼ .د ینما یالزام  کاربر  هی اول ت یاحراز هو ی استفاده از کانال امن را برا د یمحصول با 3
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 بر انتخاب یمبتن یتی الزامات امن -4

 مثال اگر در الزامات مربوط به  ی شده است. برا  ان یب نیشیهای پاست که در بخش  ی از الزامات ی آنها وابسته به برخ تیپردازد که رعامی ی الزامات ان یبخش به ب نیا

 گردد. می  یشده است، اجبار ان یبخش ب نیکه در ا  HTTPSالزامات  تیانتخاب شود، آنگاه رعا HTTPSکانال امن، پروتکل   کلاس 

 HTTPSپروتکل   

شماره  

 الزام 
 المان  HTTPSپروتکل 

1 
 FCS_HTTPS_EXT.1.1  اجرا کند.  RFC 2818را مطابق با   HTTPSپروتکل  د یمحصول با

2 
 FCS_HTTPS_EXT.1.2  اجرا کند. TLSرا با استفاده از  HTTPSپروتکل  د یمحصول با

نامعتبر    )ارتباط  ی برقرار  هنگام  در(  ITمحصولات    گریارائه شده از سمت د  نامه یکه گواهدرصورتی  3

 .د یعمل نما ریز  بر اساس موارد د یباشد، محصول با

صورت الزامات بخش    ن یدر ا  که   شود انجام می   3.5بر اساس الزامات بخش    نامه یگواه  یاعتبارسنج

 است.  یالزام 3.5
 

FCS_HTTPS_EXT.1.3 

محص  ول تنها 

ب موارد    انی  از 

  تواند میش  ده 

 .د یاستفاده نما

  اتصال را برقرار نکند.
 

  اتصال درخواست مجوز کند. یبرقرار یبرا
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 TLS Clientپروتکل   

شماره  

 الزام 
 المان TLS Clientپروتکل  

با 1 پیاده   TLS 1.1 (RFC 4346)  ا یو/  TLS 1.2 (RFC 5246)  د یمحصول  و را  کند    گر ید  سازی 

  ی از مجموعه رمزها  ی بانیپشت  را با  TLS  د یمحصول با  ن یرا رد کند. همچن  SSLو    TLSهای  نسخه 

 .د یسازی نماپیاده  ریز

 

FCS_TLSC_EXT.1.1 

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA  با   مطابق 
RFC 4492  

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA  با   مطابق 
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA  با   مطابق 
RFC 4492 

 

TLS_RSA_WITH_AES_128_CBC_SHA256  مطابق باRFC 5246  

TLS_RSA_WITH_AES_192_CBC_SHA256  مطابق باRFC 5246  

TLS_RSA_WITH_AES_256_CBC_SHA256  مطابق باRFC 5246  

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256   مطابق با  RFC 

5246 
 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   مطابق با  RFC 

5246 
 

TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256   مطابق با  RFC 

5246 
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TLS _RSA_WITH_AES_128_GCM_ SHA256    مطابق باRFC 5288  

TLS _RSA_WITH_AES_192_GCM_ SHA256    مطابق باRFC 5288  

TLS _RSA_WITH_AES_256_GCM_ SHA384    مطابق باRFC 5288  

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  با    مطابق
RFC 5289 

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256  با    مطابق
RFC 5289 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384  با    مطابق
RFC 5289 

 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256  مطابق  

 RFC 5289با  
 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256  مطابق  

 RFC 5289با  
 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق

 RFC 5289با  
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   با   مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256  با   مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384   با   مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  با   مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  با   مطابق 
RFC 5289 
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384  با   مطابق 

RFC 5289 
 

 6شده با شناسه مرجع را با توجه به بخش مطابقت شناسه ارائه د یمحصول با 2

 FCS_TLSC_EXT.1.2  .د ینما د ی، تائ RFC 6125 از

با 3 بودن گواه  د یمحصول  فقط در صورت معتبر  را  امن  بنابرا  برقرار   سرور   نامه یکانال  اگر    نیسازد؛ 

 .د یرفتار نما ری بر اساس موارد ز د یبا محصول  د،یسرور غیر معتبر به نظر رس  نامه یگواه

 

FCS_TLSC_EXT.1.3 

ص     ورت  در 

از   یب  ان ی پش   ت 

د   گر،یاق دام ات 

 موارد« ریدر»سا

 گردد.  انیب

  ارتباط را برقرار نکند

 
  ارتباط درخواست مجوز کند یبرقرار یبرا

  موارد ریسا

 .د یعمل نما ری ز بر اساس موارد ،هااستفاده از منحنی ی برا ClientHello امیدر پ د یمحصول با 4

 

FCS_TLSC_EXT.1.4 

  که  یدر ص   ورت

 از  م  حص    ول

 اس تفاده  یمنحن

  طول  نم ای د،می

 د ی  ب  ا  د ی  ک  ل  

 گردد. مشخص

Supported Elliptic Curves Extension  .را ارائه نکند  

 

Supported Elliptic Curves Extension    همراه به    ی هاNIST curveرا 

secp256r1 ای secp384r1 ای secp521r1 دینما ارائه.  

  یگری د یمنحن چیه
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 TLS Server پروتکل  

شماره  

 الزام 
 المان TLS Serverپروتکل  

5 
با همچن  سازیپیاده را    TLS 1.2 (RFC 5246)  د یمحصول  با  نیکند.  با    TLS  د یمحصول  را 

 .د ینما سازیپیاده  ریز ی از مجموعه رمزها یبانیپشت

◼ 

FCS_TLSS_EXT.1.1 

 

TLS_RSA_WITH_AES_256_CBC_SHA  مطابق باRFC 3268 ◼  
TLS_DHE_RSA_WITH_AES_128_CBC_SHA  با  RFC  مطابق 

3268 
◼ 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA  با  RFC  مطابق 

3268  

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA   با    مطابقRFC 

4492  

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  با    مطابقRFC 

4492  

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA    با مطابق 
RFC 4492  

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA    با مطابق 
RFC 4492  

TLS_RSA_WITH_AES_128_CBC_SHA256  مطابق با RFC 5246  

TLS_RSA_WITH_AES_256_CBC_ SHA256  مطابق با RFC 5246  

TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256    مطابق باRFC 

5246  
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TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256    مطابق باRFC 

5246  

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256   مطابق با
RFC 5289  

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384    مطابق با
RFC 5289  

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256    مطابق

  RFC 5289با  

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384    مطابق

  RFC 5289با  

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256    با مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384   با   مطابق 
RFC 5289 

 

  TLS1.1و    SSL1.0   ،SSL2.0   ،SSL3.0   ،TLS1.0که درخواست    یکاربران  هایاتصال  د یمحصول با 6

 FCS_TLSS_EXT.1.2 ◼ . د یدارند را رد نما

 . د ینما جادیا ری را بر اساس موارد ز د یساخت کل یپارامترها د یمحصول با 7

◼ 

FCS_TLSS_EXT.1.3 

ص     ورت  در 

از   یب  ان ی پش   ت 

د   گر،یاق دام ات 

»س     ا  ری  در 

  انی  ب    م  وارد«

 گردد.

 ◼ تیب 4۰96 ای  3۰72 ای 2۰48 دیبا اندازه کل RSAاستفاده از 

 

از    ECDH  یپارامترها استفاده    ای  secp256r1  یها  NIST curveبا 

secp384r1 ای secp521r1 یگریمورد د چیو ه  

  تیب 3۰72 ا ی 2۰48 -  دیهلمن با اندازه کل یف ید یپارامترها
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 و سرور  نتی مشترک کلا TLSپروتکل   

 TLSو  TLS Server تیمباحث مرتبط به احراز هو  یمطرح شده است، برا TLS Clientو  TLS Serverهای که با عنوان پروتکل  ی لازم به ذکر است که الزامات

Client  د یاست و با  کسانی  زیو سرور ن  نتیکلا  یهر دو   یگردد و براها مطرح می پروتکل   ن یا  تیاحراز هو  یبخش چند الزام که برا  نی. در اگرددمی   مطرح  زین  

 آورده شده است. رد،یگ قراری هر کدام مورد بررس  یبرا

شماره  

 الزام 
 المان و سرور  نتیمشترک کلا  TLS پروتکل

  X509v3  هایگواهینامه از    استفاده   را با  TLS  یسرورها/هاکلاینتدوطرفه    تیاحراز هو  د یمحصول با 1

 FCS_TLSS_EXT.2.4  .د ینما یبانیپشت

با آنچه از    نامه، یدر گواه  موجود   فاعل  گرینام د   ای  زیصورت مطابقت نداشتن نام متمامحصول در   2

 FCS_TLSS_EXT.2.6  کانال امن را برقرار سازد  د یاست، نبا بوده مورد انتظار نتیشناساننده کلا

 

 نامه یگواه یاعتبارسنج  

 

شماره  

 الزام 
 المان   تی و احراز هو ییشناسا

  کند   د یتائ ر یز نیرا بر اساس قوان هاگواهینامه  د یمحصول با 3
FIA_X509_EXT.1.1/Re

v 
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دو    ریکه از حداقل طول مس  نامه یگواه  ر یمس  د یو تائ  RFC 5280  نامه یگواه  د یتائ

  .کند می  یبانیپشت نامه یگواه
 

  .ابد ی  انیامن پا CA  نامهیگواه  کیبا  د یبا نامه ی گواه ریمس

با نما  نانیاطم  نامه، یگواه  ر یمس  ک ی  د یتائ  یبرا   د یمحصول  افزونه   د یحاصل    که 

basicConstraints    وجود دارد و پرچمCA  های  تمام گواهینامه   ی براCA    به حالت«

True»  است. شدهتنظیم 
 

  دی ه ای ت ائروش 

فس  خ  تیوض  ع

 نامهیگواه

  RFC 696 مشخص شده در  (OCSP)  ن یآنلا نامهیگواه تیپروتکل وضع

  6.3 بخش RFC 5280مشخص شده در    (CRL) نامهیفسخ گواه ستیل

  5 بخش RFC 5759مشخص شده در   (CRL) نامهیفسخ گواه

  یگری روش فسخ د چیه

  د ی  ت  ائ   نی ق وان 

  ل    دی    ف    
extendedKey

Usage 

 یاعتبارسنج»  امن و   هایروزرسانیبه  دیتائ  یمورداستفاده برا  هایگواهینامه

کدها  OIDبا    Code Signing»  (id-kp 3»هدف    دیبا  ،ییاجرا  یصحت 

 خود داشته باشند  extendedKeyUsage لدیرا در ف (1.3.6.1.5.5.7.3.3
 

 Server" هدف    دی با  TLS  یبرا  شده ارائه سرور    هایگواهینامه

Authentication "  id-kp1)    باOID 1.3.6.1.5.5.7.3.1)   در   لد یف  را 

extendedKeyUsage  . خود داشته باشند 
 

 Clientهدف    دیبا   TLS  یبرا  شدهارائه  نتیکلا  هایگواهینامه

"Authentication"   ( id-kp1با  OID 1.3.6.1.5.5.7.3.2)  در   فیلد   را 

extendedKeyUsage  . خود داشته باشند 
 

برا  OCSP  هایگواهینامه استفاده   »  هدف  دیبا   OCSP  های پاسخ  یمورد 

OCSP Signing  »id-kp9)    باOID 1.3.6.1.5.5.7.3.9)  لدیف  در   را  

extendedKeyUsage  .خود داشته باشند 
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با 4 درصورتی   د یمحصول  به  تنها  مربوط  افزونه  پ  basicConstraintsکه  و    شدهتنظیم   ش یاز  باشد 

  نامه یرا به عنوان گواه  نامهیگواه  کیشده باشد،  تنظیم   «TRUE»به حالت    CAپرچم    ن،یهمچن

CA  ردیبپذ . 
 

FIA_X509_EXT.1.2/Re

v 

شده  تعریف  X.509v3  هایاز گواهینامه   ر یموارد ز  ی برا  تیاحراز هو  یبانیجهت پشت  د یمحصول با 5

 استفاده کند.  RFC 5280در 

 

FIA_X509_EXT.2.1 

ص     ورت  در 

از   یب  ان ی پش   ت 

  یک  ارک  رده  ا 

 ریدر »س ا  گر،ید

ب     انی  م  وارد« 

 گردد.

HTTPS  
 

TLS  

  ستم ی س افزارنرم هایبهروز رسانی یکد برا یامضا

  ی کپارچگی د یتائ یکد برا یامضا

  موارد ریسا
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 اکسون 

 

 ی ر پذی بی آس لیتحل -5

 دهنده های اقدامات توسعه مولفه

 عنصر امنیتی  خانواده نام 

 پذیریآسیب

(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 ( AVA_VAN.1.1D)شماره مولفه: 

 شرح مولفه: 

 توسعه دهنده باید برای آزمودن، محصول را ارئه نماید.

 

 های اقدامات محتواییمولفه

 عنصر امنیتی  نام خانواده 

 پذیریآسیب

(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1C)شماره مولفه: 

 شرح مولفه: 

 محصول باید مناسب آزمودن باشد. 

 

 های اقدامات ارزیابمولفه

 عنصر امنیتی  نام خانواده 

 پذیریآسیب

(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 ( AVA_VAN.1.1E)شماره مولفه: 

 شرح مولفه: 
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 اکسون 

 

 های اقدامات ارزیابمولفه

 عنصر امنیتی  نام خانواده 

-های محتوایی را برآورده میتمام مولفهارزیاب باید تائید نماید که اطلاعات ارائه شده،  

 نماید. 

 1پذیری آسیبنام عنصر: 

 ( AVA_VAN.1.2E)شماره مولفه: 

 شرح مولفه: 

آسیب شناسایی  برای  باید  عمومی  پذیریارزیاب  منابع  در  محصول،  در  بالقوه  های 

 جستجویی را انجام دهد.

 1پذیری آسیبنام عنصر: 

 ( AVA_VAN.1.3E)شماره مولفه: 

 شرح مولفه: 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا  پذیریارزیاب باید براساس آسیب

گیرند،  مقاومت محصول را در برابر حملات با توان پایه که توسط مهاجمان صورت می 

 مشخص نماید.

 

 


